Programa detallado del curso

Titulo de la
actividad de
aprendizaje

Tema

Resumen

Duracion

Grupo de edad

Objetivos de la
actividad

Evitar las amenazas derivadas del uso de las TIC en la vida cotidiana

Amenazas informativas (enfermedades)

Introduccion y explicacion de los términos basicos relacionados con las amenazas
informativas (enfermedades) de los usuarios de las TIC.

Los participantes aprenderdn mas sobre los métodos de busqueda, verificacién de la
informacién, campanas de desinformacidn y propaganda, odio, noticias falsas.

240 min (4h)

30+

- aprender los conceptos basicos de las amenazas a la informacién

- conocer las causas y los efectos de las amenazas a la informacidn

- conocer los métodos de busqueda de informacién valiosa

- conocer los métodos de verificacion de la informacion, navegar entre la niebla
informativa

Orientacidn para una correcta realizacion de las actividades

Metodologia para la
realizacion de la
actividad

Métodos

Herramientas y
materiales

Conocimientos
adquiridos durante
las clases
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Forma basica de las clases: las clases fijas se imparten en una sala de ordenadores conectada
a Internet con un proyector multimedia conectado.

Otras formas de clases aceptadas: e-learning o blended learning.

Tipo de técnica de aprendizaje: aprendizaje entre iguales.

Tipo de técnica de aprendizaje: aprendizaje en accidn.

Se aceptan todas las ayudas visuales (presentaciones, fotos, videos...).

Un mdximo de 12 personas deben participar en el proceso de aprendizaje y todos deben ser

apoyados por un segundo formador que proporcionard apoyo individual a los alumnos.

Conferencia, ejercicios, lluvia de ideas, concurso, espectaculo multimedia
Trabajo en parejas, trabajo en grupo, debate
Método de resolucién de problemas

material de formacidn preparado por el formador

ordenadores / tabletas / teléfonos inteligentes, conexiones a Internet, proyector
presentacién con informacion clave y graficos

aplicaciones informaticas

El participante sabe:

- conceptos basicos relacionados con las amenazas de la informacién, entre ellos:
frustracion informativa, soledad informativa, estrés informativo, amenazas de
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Habilidades

Proceso

Sesion 1
Sesion de apertura

30 min

Sesion 2
Tipos de amenazas a
la informacion

90 min
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aceptacion acritica del mensaje, noticias falsas, caos informativo, smog informativo,
odio, campafias de desinformacion.
- Formas de verificar/buscar informacién

El participante es capaz de:

- verificar la informacion,

- comprobar las fuentes de informacion,

- aplicar las reglas de la netiqueta.

La tarea del formador es destacar el tema y combinarlo con ejemplos practicos de la vida

cotidiana. El proceso se apoya en una presentacion interactiva y fomenta el debate y la
participacién de los participantes.

En la medida de lo posible, la transmisidn de conocimientos se combina con la accién
practica.
El formador se presenta y da la bienvenida a los participantes.

Informa a los participantes sobre los principios, los objetivos de la formacidn y su relacién
con los temas anteriores y futuros (si procede). El formador puede establecer objetivos
adicionales y el programa del mdédulo.

Otros elementos de motivacion son bienvenidos.
El objetivo principal de la sesidn es indicar, con un ejemplo sencillo, las amenazas a la

informacién, como las noticias falsas, las campanas de desinformacién y propaganda, el
odio.

Introduccion al tema mediante la presentacidon de una historia que contenga los principales
hilos conductores del tema tratado, por ejemplo, la busqueda de informacién fiable, los
métodos de seleccidon de la informacidn, la verificacién de los mensajes.

Un mensaje apoyado por fotos / puede ser una presentacion / para crear una atmodsfera
auténtica.

Desarrollo de la session

Preguntas sobre las amenazas a la informacidn a las que se enfrentan los participantes.

Elaboracién de un mapa mental basado en la discusidén de las experiencias de los
participantes, los ejemplos que encontraron.

Se puede realizar una entrevista/encuesta.

Introduccidn a los conceptos de amenazas a la informacidn:
- fake news,

- odio,

- desinformacién y campanas de propaganda,

- frustracién informativa, estrés informativo,

- soledad informativa,

- sobrecarga de informacion,

- etiqueta de la red,

- fonoholismo

Un resumen de la informacién mas importante al final de la sesién.
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Sesion 3
Amenazas ala

informacion: causas
y efectos

60 min

Sesion 4
Amenazas a la
informacién —
desafios

60 min
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Plantear una pregunta que introduzca el tema de la sesién:

- ¢Con qué frecuencia busca informacion?

- ¢Coémo buscas la informacion?

- ¢Compruebas la fiabilidad de la informacion?
Lleve a cabo debates con/entre los participantes.
Dé a los participantes espacio suficiente para que compartan sus experiencias y
pensamientos. Apoye el debate en sus grupos y anime a los participantes a ser activos y
comprometidos.
Con la ayuda de los participantes en la formacién y de los formadores, se responderd a la
pregunta:

- ¢ Cémo evitas el caos informativo?
- ¢Coémo se puede comprobar la credibilidad de la informacidn?
Introduccion de los conceptos de fiabilidad de la informacidn:
- fuente de informacion,
- netografia.
Causas y consecuencias de las amenazas:
Por parte del emisor:
- ningun sentido de la responsabilidad del mensaje emitido (information, content),
- insuficiente preocupacion por la veracidad del mensaje,
- transmision del mensaje en secuencias y no en su totalidad,
- delirio informativo,
- generacion de informacion basada en conjeturas propias no respaldadas por hechos
(rumores).
Por parte del receptor:
- recepcion acritica de la informacién y la transmisidn, a menudo sin comprensién ni
interiorizacion,
- Recogida de informacidn deseada,
- seleccidn de las dosis de informacion, intencionalidad,
- ignorar la informacién que entra en conflicto con las expectativas y experiencias del
receptor, etc.

Por parte de la persona que busca informacién (destinatario):

frustracidn informativa,
soledad informativa,
estrés informativo
sobrecarga de informacién

Resumen de las cuestiones mds importantes sobre las causas y los efectos de las amenazas
de ciberataques.

Plantear una pregunta que introduzca el tema de la sesién:
- ¢Quéideas tienes sobre como prevenir las amenazas a la informacion?

Lleva a cabo un intercambio constructivo de opiniones. Anote las declaraciones de todos los
participantes en la pizarra o en notas adhesivas.
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Evaluacion/

valoracion

Bibliografia, enlaces
0 recursos

Actividades
adicionales

Asesoramiento para
oyentes

Validacion del
proceso de
enseiflanza

Requisitos
especiales para el
formador

Deja a los participantes espacio suficiente para que compartan sus ideas y pensamientos.
Apoye el debate en sus grupos y anime a los participantes a ser activos y comprometidos..

Principales temas de la sesion Desafios - Amenazas de la informacion:

- asumir la responsabilidad de los mensajes emitidos (informacion, contenido),

- esforzarse por reducir el tiempo de navegacion por sitios web de escaso valor informativo,
- comportarse de acuerdo con las normas de netiqueta,

- buscar fuentes de informacidn fiables y valiosas,

- en caso de problemas, utilizar el apoyo de un psicélogo, especialista.

Estos puntos deben apoyarse en la visualizacion, las fotos, la pelicula y el debate.

El formador, al final de esta seccidn, resume la informacién mas importante del tema
Amenazas informativas (enfermedades).

La evaluacién del médulo en forma de cuestionario (por ejemplo, en papel o en version
electrénica en Kahoot) incluye al formador (cuestionariol) y a los participantes
(cuestionario2). Las herramientas de evaluacion y el proceso de evaluacion son preparados y
llevados a cabo por el organizador de la formacion.

Enlaces relacionados con el tema que se esta tratando. Debe ser actual para el pais y la hora
actual.

- Evaluacién de la credibilidad de la informacién en los sitios web, las revistas
cientificas de la University fr Szczecin, NR 863
http://www.wneiz.pl/nauka wneiz/studia inf/36-2015/si-36-103.pdf
- https://ocena-informacji.weebly.com/wiarygodno347263.html
-, Information ecology and information resources in libraries and cyberspace ”, edited
by Katarzyny Materskiej, Beaty Taraszkiewicz, ISBN 978-83-88783-24-1
- "Media diseases" of the 21st century in the Polish media, Dariusz Baran
- Information stress - do we see a health risk? Wioletta Jachym, Health Promotion &
Physical Activity, 2017, 1 (1), 23-30
- Ledzinska M.,
- Contemporary man in the face of information stress, Warsaw, 2009

Ejemplos presentados en forma de minipresentacién, realizacidon de un debate tematico,
basado en una cuestion seleccionada, prueba de grupo, elaboracidn conjunta de un mapa
mental que consolide la cuestion.

Si; el objetivo de la tutoria es desarrollar competencias y actitudes de sensibilidad ante el
caos informativo, el odio y las formas de hacer frente a las amenazas de la informacién.

La validacién del proceso de aprendizaje es bienvenida siempre que se centre en algunos
puntos clave. El método de validacién debe estar relacionado con la forma de impartir las
clases y debe motivar a los participantes a actuar.

Ademads de los conocimientos especificos de las TIC sobre el tema de la formacidn, el
formador debe tener un buen conocimiento de las aplicaciones / herramientas ensefiadas /
utilizadas durante la formacién.

El formador también debe tener experiencia en el trabajo con personas adultas,
especialmente poco cualificadas.
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Cémo se documenta el programa.
Elementos

] Vinculacion de la teoria con la practica.
innovadores

Evaluacién electrénica de las actividades.

Diccionario de términos:

Aprendizaje entre iguales (peer learning) - Trabajo en grupo de los participantes en la formacién, durante el cual tienen la
oportunidad de intercambiar informacion y habilidades, basdndose en su propio andlisis, sin la forma del libro de texto.

Aprendizaje active (action learning) - el trabajo de un grupo de participantes en la formacion con diferentes competencias y
experiencia, que trabajan en la resolucion de un problema real y complejo y al mismo tiempo desarrollan sus habilidades de
liderazgo, convirtiéndose al mismo tiempo en un equipo altamente eficaz.
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